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Protégez vos données et votre activité

Le télétravail offre flexibilité et productivité, mais 
expose les TPE PME à des risques cyber accrus 
(hameçonnage, fuites de données, rançongiciel). 

Ce webinaire vous donne les clés pour sécuriser 
vos accès, protéger vos équipements et 
sensibiliser vos équipes, sans investissement 
lourd. 

Découvrez des solutions simples et économiques, 
les obligations légales à respecter, et comment 
réagir en cas d’incident.

Un temps d’échange permettra de répondre à vos 
questions. 

Objectif : télétravailler en toute sécurité et 
sérénité

Direction générale des Entreprises
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Quelques conseils pratiques pour suivre ce webinaire et interagir
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Pour tous vos échanges
(hors questions aux intervenants)

Pour poser vos questions aux intervenants et/ou pour
prioriser les questions posées par d’autres
participants.
Il sera répondu aux questions, en fonction des cas, soit
par écrit, soit par oral à la fin du webinaire.

Les sondages s’affichent dans une fenêtre pop-up pour
vous permettre d’y répondre.
Vous pouvez via ce bouton consulter tous les résultats.

Revoir le webinaire / télécharger la présentation :

https://www.francenum.gouv.fr/formations/les-webinaires-de-france-num

https://www.francenum.gouv.fr/formations/les-webinaires-de-france-num


Sondages
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1) Qui êtes-vous ? 
▪ Une entreprise (sauf secteur numérique)
▪ Une entreprise du numérique
▪ Une organisation institutionnelle ou une association
▪ Autre

2) Quel est le secteur d'activité de votre entreprise ou organisation ?

3) Quelle est la taille de votre entreprise ou organisation ?

4) De quelle région venez vous ?

5) Avez-vous déjà participé à un webinaire France Num ?



Partie 1
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Cybermalveillance.gouv.fr



Sondages
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6) Etes-vous, ou vos employés sont-ils, en situation de télétravail ?

▪ Non
▪ 1 ou 2 jours par semaine
▪ 3 ou 4 jours par semaine
▪ En permanence
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SFR Business



Ce document et les informations qu’il contient sont la propriété d’Altice France. Il ne doit pas être utilisé à d’autres fins que celles pour lequel il a été établi et transmis. Il ne peut être ni reproduit ni divulgué à des tiers, 

en tout ou partie, sous quelque forme que ce soit, sans l’accord préalable exprès et écrit du groupe.

Sécuriser le télétravail



1. Télétravail : quels sont les risques ?

2. Bonnes pratiques et solutions immédiatement applicables

3. Cas d’usages

4. Ressources documentaires 
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Agenda



01

21

Contexte

Télétravail – quels sont les risques concrets ?

90 % 
des collaborateurs 

accèdent à des 

données sensibles via 

leur mobile

80 %
des 

incidents de 

cybersécurité sont 

liés à des erreurs 

humaines

60%
des cyberattaques 

visent les PME

* Gartner 2025
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Le travail hybride apporte sa contribution de 

cyber risques
Multitude de données sensibles

Télétravail – quels sont les risques concrets ?
Les risques
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Quels sont les impacts Business et obligations ?

❑ Arrêt d’activité

❑ Perte de données

❑ Atteinte à la réputation

❑ Responsabilité juridique, sanctions financières et pénales

❑ RGPD, NIS2, code du commerce



Sécuriser les équipements

❑ Mises à jour automatiques

❑ Antivirus / EDR (2)

❑ Séparation des usages pro / 

perso

❑ Chiffrement des postes

25

Les solutions essentielles à mettre en place

Les bonnes pratiques essentielles à mettre en place
02

Sécuriser les connexions

❑ Wi-Fi domestique sécurisé ou 

utiliser un VPN (1) 

❑ Box et routeur à jour

❑ Éviter les réseaux publics non 

sécurisés

Sécuriser les usages

❑ Sensibilisation des 

collaborateurs

❑ Réflexes face aux emails 

suspects

❑ Procédure simple en cas 

d’incident

(1) Virtual Private Network / 

réseau privé virtuel

(2) Endpoint detection and response 



Sondages
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7) Quel est le principal défi que votre entreprise rencontre en 
matière de sécurité du télétravail ? 

▪ La sécurisation des connexions (WIFI, VPN, authentification)

▪ La sécurisation des équipements (mise à jour, antivirus, 
chiffrement) 

▪ La protection des données et des sauvegardes

▪ La sensibilisation des collaborateurs aux bonnes pratiques

▪ Autre



Ce document et les informations qu’il contient sont la propriété d’Altice France. Il ne doit pas être utilisé à d’autres fins que celles pour lequel il a été établi et transmis. Il ne peut être ni reproduit ni divulgué à des tiers, 

en tout ou partie, sous quelque forme que ce soit, sans l’accord préalable exprès et écrit du groupe.

Les solutions
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Protection des équipements : les outils indispensables à mettre en place

Antivirus EPP (3) 

▪ Bloquer le phishing (4) 

▪ Bloquer les applications malveillantes

▪ Sécuriser la navigation internet

▪ Sécuriser les connexions WiFi en mobilité

▪ VPN

▪ Gestionnaire de mot de passe

MDM (5) / UEM (6) 

▪ Appliquer des règles de sécurité sur tous les 

terminaux

▪ Déployer, mettre à jour et configurer les 

appareils sans intervention physique

▪ Effacer ou verrouiller un terminal en cas de 

perte ou de vol

▪ Séparer les usages

▪ Visibilité sur les équipements qui accèdent aux 

ressources de l’entreprise
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Les solutions essentielles 

(3) Endpoint Protection Platform

(4) Hameçonnage

(5) Mobile Device Management

(6) Unified Endpoint Management
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EDR + SOC 24/7

▪ Surveillance continue et centralisée des activités 

suspectes

▪ Détection rapide des menaces : analyse 

comportementale et identification d’anomalies en 

temps réel

▪ Réponse automatique & isolation immédiate des 

menaces 

▪ Monitoring continu et réponse aux incidents 

centralisée par des analystes

Authentification multi facteurs MFA

▪ Protection contre le vol de mot de passe 

et usurpation

▪ Empêche l’accès si le mot de passe est 

volé

▪ Accès partout, en mobilité ou en 

télétravail

▪ Alerte immédiate par SMS si un autre 

utilisateur tente de se connecter en 

utilisant votre compte

04
Pour une sécurité optimale

Protection des équipements : les outils indispensables à mettre en place

(7) 

(7) Security Operation Center
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Cas d’usages #1 - Télétravail depuis un PC fourni par l’entreprise04

Contexte

L’utilisateur travaille sur un ordinateur professionnel, déjà géré par l’entreprise

Risques

❑ Menaces sur le poste (malware, ransomware)

❑ Tentatives d’accès non autorisé

❑ Réseau domestique insuffisamment sécurisé

Solutions à mettre en place

❑ EPP / Antivirus → protection proactive locale contre malwares connus

❑ EDR + SOC 24/7 → détection en temps réel, réponse automatisée, surveillance 24/7

❑ MFA → sécurisation de l’accès distant et du VPN
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Cas d’usages #2 - Télétravail depuis un terminal mobile (smartphone/tablette)04

Contexte

L’utilisateur accède à ses applications professionnelles depuis un terminal mobile, parfois personnel

Risques

❑ Perte ou vol de l’appareil

❑ Applications non maîtrisées

❑ Potentiel mélange usages pro/perso

Solutions à mettre en place

❑ MDM → gestion, conformité, cloisonnement pro/perso

❑ Antivirus / MTD (8) mobile  → protection contre les menaces mobiles

❑ MFA → validation forte des accès aux applications internes ou cloud

(8) Mobile Threat Defense
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Cas d’usages #3 - Télétravail depuis une box personnelle / réseau domestique04

Contexte

L’utilisateur se connecte via un réseau personnel dont la sécurité n’est pas garantie

Risques

❑ Réseau WiFi peu protégé

❑ Risque d’interception du trafic

❑ Infection potentielle par d’autres appareils du foyer

Solutions à mettre en place

❑ Antivirus EPP → protection proactive contre les menaces issues du réseau local

❑ VPN chiffré → sécurisation du trafic réseau et protection contre l’interception sur le réseau domestique

❑ EDR + SOC → détection proactive des comportements suspects, isolement des postes de travail en cas 

de compromission

❑ MFA → sécurisation de l’accès aux applications internes et cloud



Ainsi la maison ou le lieu de télétravail devient une extension de l’entreprise sûre

mardi 27 janvier 2026 33

Ce qu’il faut retenir …

L’antivirus PC seul ne suffit pas

Penser à protéger tous les équipements utilisés

Penser à protéger le trafic sur le réseau domestique

Sensibiliser régulièrement ses collaborateurs : 

Passer de l’utilisateur = 1er risque     =>  à la 1ere ligne de défense 
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Références documentaires Business Room SFR 

Télétravail : comment protéger votre PME des cyber risques ? | SFR Business

https://www.sfrbusiness.fr/room/securite/3-etapes-cles-pour-proteger-vos-donnees-clients.html

https://www.sfrbusiness.fr/room/securite/teletravail-pme-cyber-risques.html
https://www.sfrbusiness.fr/room/securite/3-etapes-cles-pour-proteger-vos-donnees-clients.html


Ce document et les informations qu’il contient sont la propriété d’Altice France. Il ne doit pas être utilisé à d’autres fins que celles pour lequel il a été établi et transmis. Il ne peut être ni reproduit ni divulgué à des tiers, 

en tout ou partie, sous quelque forme que ce soit, sans l’accord préalable exprès et écrit du groupe.

MERCI



Partie 3

36Direction générale des Entreprises

UNEETI



En quoi le télétravail constitue-t-il un risque ? 

> Le télétravail est démocratisé depuis la Covid

> 80% des incidents informatiques viennent d’erreurs humaines

> Réseau personnel non sécurisé

> Equipements personnels utilisés

> Moins de vigilance
> Salarié isolé

> Sans service et sans collègue autour

> Mélange vie pro et vie perso

> Mobilité (transporter le matériel professionnel)
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Que peuvent faire les hackers ?

> Phishing = hameçonnage (email, SMS, etc.)

> Vol d’identifiants

> Ransomware = rançongiciel

> Fuite ou perte de données

> Compromettre des informations (RIB, factures, etc.)
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Un hacker peut rester des mois dans un système avant 
d’attaquer



Les conséquences d’une cyberattaque

> Réputation

> Finances
> Rançon

> Arrêt de l’activité

> Coût de remise en état

> Détournement de RIB

> Activité
> Perte ou corruption des données

> Retard

> Juridique (CNIL / RGPD)

> Fin d’activité
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50% à 60% des TPE/PME 
victimes d’une 

cyberattaque cesse leur 
activité 

dans les 12 à 18 mois



Comment sécuriser son environnement de télétravail ?

1. Sécurité des appareils et des réseaux
> PC professionnels + antivirus + VPN

2. Authentification, mot de passe et accès
> MFA + mot de passe complexe + gestionnaire de mot de passe

3. Protection des données
> Chiffrement disque + Stockage sécurisé (cloud)

4. Sensibilisation et formation
> Formation cybersécurité + Cyber entraînement + Charte

5. Supervision et réaction
> Prestataire + Surveillance RMM + Plan de gestion de crise
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Que faire en cas de cyberattaque ?

> Contacter et alerter
> Direction et salariés

> Service informatique

> Clients, partenaires, banque

> Collecter des preuves
> Dernières actions, messages, etc.

> Ne pas éteindre l’ordinateur

> (Obligatoire) Déclaration à la CNIL dans les 72h

> (Facultatif) Dépôt de plainte

> (Facultatif) Cybermalveillance.gouv.fr
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Que faire en cas de cyberattaque ?
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Sondages
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8) En cas de cyber incident, votre entreprise a-t-elle une procédure 
claire à suivre ? 

▪ Oui, formalisée et connue de tous  

▪ Oui, mais seulement connue du service informatique 

▪ Non, mais nous y travaillons

▪ Non, et nous n’avons pas prévu d’en mettre une en place



Questions / réponses
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Illustration Pixabay
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9) Après ce webinaire, comptez-vous mettre en œuvre de 
nouvelles actions pour sécuriser le télétravail dans votre 
entreprise ?

▪ Oui, dès que possible

▪ Oui, dans les 3 à 6 prochains mois

▪ Non, nos pratiques actuelles nous semblent suffisantes

▪ Je ne sais pas encore



Sondages
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10) Quel est le principal frein à la sécurisation du télétravail 
dans votre entreprise ? 

▪ Le coût des solutions de cybersécurité 

▪ Le manque de temps ou de ressources internes

▪ Le manque de connaissance des risques et des solutions

▪ La résistance au changement de la part des collaborateurs



Sondages
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11) Avez-vous trouvé ce webinaire utile ?
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> France Num est l’initiative gouvernementale et partenariale pour la transformation 
numérique des très petites entreprises (TPE) et petites et moyennes entreprises 
(PME). 

> Ce programme, coordonné par la Direction générale des Entreprises regroupe 70 
partenaires dont les Régions, de nombreuses organisations professionnelles et les 
réseaux consulaires.

> Il associe également plus de 4 000 experts de la transformation numérique sur tout le 
territoire (nommés « Activateurs »).

> France Num agit pour favoriser l'adoption et le renforcement de l'utilisation du 
numérique par les dirigeants de 2,7 millions de petites entreprises en France afin de 
faciliter leur croissance.

Direction générale des entreprises
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Vous inscrire à notre newsletter :
https://lettres-infos.bercy.gouv.fr/DGE-
FRANCE-NUM/inscription

Contacter France Num: 
fnum.dge@finances.gouv.fr

Retrouvez-nous sur les 
réseaux sociaux :

Compte Twitter @francenumfr

Compte Instagram francenum

Page Facebook @francenumofficiel

Chaîne Youtube francenum

Groupe France Num

Revoir le webinaire / télécharger la présentation :
https://www.francenum.gouv.fr/formations/les-
webinaires-de-france-num

https://lettres-infos.bercy.gouv.fr/DGE-FRANCE-NUM/inscription
mailto:fnum.dge@finances.gouv.fr
https://www.instagram.com/francenum
https://twitter.com/francenumfr
https://www.youtube.com/channel/UCWftPRtigUYh6cSfbRt93Nw
https://www.facebook.com/francenumofficiel
https://twitter.com/francenumfr
https://www.instagram.com/francenum/
https://www.facebook.com/francenumofficiel/
https://www.youtube.com/francenum
https://www.linkedin.com/groups/12097481
https://www.francenum.gouv.fr/formations/les-webinaires-de-france-num

