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Sécuriser le télétravail dans les TPE PME

Protégez vos données et votre activité

Le télétravail offre flexibilité et productivité, mais
expose les TPE PME a des risques cyber accrus
(hamegonnage, fuites de données, rangongiciel).

Ce webinaire vous donne les clés pour sécuriser
vOs acces, protéger vos équipements et
sensibiliser vos équipes, sans investissement
lourd.

Découvrez des solutions simples et économiques,
les obligations légales a respecter, et comment
réagir en cas d'incident.

Un temps d’échange permettra de répondre a vos
questions.

Objectif : télétravailler en toute sécurité et
sérénité

Image générée par intelligence artificielle
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https://www.francenum.gouv.fr/activateurs/sfr-business
https://www.francenum.gouv.fr/partenaires/cybermalveillancegouvfr
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I Quelques conseils pratiques pour suivre ce webinaire et interagir

Chat

NUM

iveront sur une page d'attente. L'historigue du chat

rrrrrrrr du public une fois I'événement démarré.

Aucun message pour le moment

Vos participants peuvent envoyer des messages ici.
Vous pourrez éventuelleme

nt en supprimer.

francenum.gouv.fr
Le portail de la transformation numérique

des entreprises

Pour tous vos échanges
(hors questions aux intervenants)

Pour poser vos questions aux intervenants et/ou pour
prioriser les questions posées par d'autres
participants.

Il sera répondu aux questions, en fonction des cas, soit
par écrit, soit par oral a la fin du webinaire.

Les sondages s’affichent dans une fenétre pop-up pour
vous permettre d'y répondre.
Vous pouvez via ce bouton consulter tous les résultats.

Revoir le webinaire [ télécharger la présentation :

https://www.francenum.gouv.fr/formations/les-webinaires-de-france-num
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https://www.francenum.gouv.fr/formations/les-webinaires-de-france-num

I Sondages

1) Qui étes-vous ?
Une entreprise (sauf secteur numérique)

o - = Une entreprise du numérique
o - = Une organisation institutionnelle ou une association
a =  Avutre

2) Quel est le secteur d'activité de votre entreprise ou organisation ?

3) Quelle est la taille de votre entreprise ou organisation ?

4) De quelle région venez vous ?

(] 7 N

5) Avez-vous déja participé a un webinaire France Num ?

REPUBLIQUE
FRANCAISE [N]
Zf:f» FRANCE NUM

Direction générale des Entreprises



l Partie 1

ENX
REPUBLIQUE
FRANCAISE
Lsberts

NNNNNNNNN

. CYBER

= MALVEILLANCE
.GOUV.FR

Assistance et prévention

en cybersécurité
PARTENAIRE
FRANCE NUM

Cybermalveillance.gouv.fr

Direction générale des Entreprises



I Sondages

6) Etes-vous, ou vos employés sont-ils, en situation de télétravail ?

= Non

1o0u 2 jours par semaine
3 ou 4 jours par semaine
En permanence
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REPUBLIQUE .. CYBER
FRANCAISE MALVEILLANCE

Liberté . . .
Egalité Assistance et prevention
en cybersécurité

Fraternité

LE DEVELOPPEMENT DU TELETRAVAIL PRESENTE DES OPPORTUNITES ...

Il nécessite I'ouverture vers l'extérieur du systeme ;’
d’information de I'organisation )
* Augmente la surface d’attaque des cybercriminels
* Acces applicatifs, messagerie ...

Il nécessite une adaptation a tous les niveaux

* Strategie globale de sécurite (dirigeants)

* Mesures techniques liees aux S.I. (DSI [ préstataires)
* Bonnes pratiques (utilisateurs)

... MAIS EGALEMENT DES RISQUES S’IL N'EST PAS SECURISE

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » 2
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Egalité
Fratermité

SECURISER LE POSTE DE TRAVAIL

Le poste de travail est utilise dans un univers non maitrise

* Domicile, déeplacement ...

Equiper les télétravailleurs de matériels maitrisés
* Moyens mis a disposition, securises
* Solutions antivirales professionnelles

Avoir une politique stricte de deploiement des mises a
jour de sécurite

* Des gu’elles sont disponibles

* Les apparells, les systemes d’exploitation, les logiciels

Ne pas connecter de mateériel non professionnel sur les
postes
* Clef USB, mobile pour rechargement, vapoteuse ...

. CYBER
* MALVEILLANCE
GOUV.FR

Assistance et prévention
en cybersécurité

clubic

10 octobre 2025
Les goodies gratuits déguisés en clés

USB sont bien devenus le cauchemar
du monde maritime

29/01/2026

« Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » 3
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PROTEGER LES DONNEES

Chiffrer les donnees sur les matériels
* En particulier sur le materiel en mobilité
(dont supports externes)
* Sequestre des clefs (bitlocker) des postes
* Chiffrement natif sur les mobiles iOS ou Android

1l LU L

Uningénieur de la mairie de Paris a porté plainte pour
le vol de son matériel informatique contenant des
informations relatives a la sécurité des Jeux

Durcir la sauvegarde de ses données ... et les tester olympiques.

* Sauvegardes regulieres + deconnectee/immuable
* Données des postes nomades (collaborateurs)
* Hebergements externes (cloud, intranet, messagerie...)

Proteger |la messagerie professionnelle
* Eviter la redirection pro - perso

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » 4
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MAITRISER ET SECURISER LES ACCES

Cartographier et maitriser les acces extérieurs
* Limiter et filtrer les acces extérieurs

. CYBER
" MALVEILLANCE
‘GOUV.FR

Assistance et prévention

en cybersécurité

* Cloisonner les systemes critiques
* sauvegardes, réseau d’administration...

Sécuriser les acces exterieurs
* VPN et chiffrement des connexions
Uniquement pour les équipements authentifiés

Ce nouveau malware cible les
routeurs des particuliers pour
infecter les réseaux d'entreprise

m Par Liam Tung | Jeudi 3 iin 2022

Double authentification (2FA) des que possible

Superviser |'activité des acces externes et systemes sensibles
* Deétecter rapidement les activités anormales (horaires,
Volumes télécharges)

Journaliser lI'activité de tous les equipements d’infrastructure

29/01/2026

« Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité »
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GERER LA RESOLUTION D’INCIDENTS ET LE SUPPORT

Désigner un référent en sécurité des S.I.
* Le faire connaitre aupres du personnel
* Référent/contact pour les utilisateurs

Etablir une procédure spécifique de gestion des matériels/accés
* Gestion et révocation des comptes et des droits d’acces au Sl
* Changement de catégorie de |'utilisateur nomade

* Gestion des equipements mobiles nomades

Etablir une procédure spécifique en cas d’incident
* Signalement

* Messages suspects, anomalies poste/réseau ...
* Résolution de problemes techniques/acces

. CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité »
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ADOPTER LES BONNES PRATIQUES

L'utilisateur en télétravail est isolé

* Hors des murs de son organisation, il risque de ne pas appliquer:
* Les mesures de sécurité
* Les bonnes pratiques

Etablir des consignes claires et formalisées :
* Charte informatique : « Ce qui est/n‘est pas permis »
* Sensibilisation sur les risques/menaces adaptee
* Etendue a un environnement hors locaux professionnels

Ne pas utiliser les réseaux wifi publics/inconnus
* Un WIFI public peut étre controle par un cybercriminel

Séparation des usages professionnels/personnels si possible

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » 7
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Equipez les télétravailleurs de Chiffrez vos materiels. Sauvegardez

regulierement vos donnees (dont une
copie deconnectee) et testez-les !

materiels maitrisés, mis a jour et
destinés exclusivement a un usage
professionnel.

vigilance !
Maitrisez et sécurisez vos acces

extérieurs en activant la double
authentification lorsque c'est possible.

Designez un reéférent en sécurité des Sl
et établissez des procédures spécifiques
pour gerer les matériels, acces et
Incidents

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » 8
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La sécurisation du télétravail

Pubiié le 30 sept. 2020

= 118 Temps de lect [
SR Le développement du télétravail présente de réelles opportunités tant pour les
1, DEFINISSEZ ET METTEZ collaborateurs que pour les employeurs. Il nécessite toutefois généralement

EN GEUVRE UNE
POUTIQUE
YEQUIPEMENT DES
TELETRAVAILLEURS

l'ouverture vers l'extérieur du systéme d'information de l'organisation (entreprise,
collectivité, association), ce qui peut engendrer de sérieux risques de
sécurité susceptibles de mettre 3 mal votre organisation, voire d'engager sa survie en

2. MAITRISEZ VOS ACCES

Ay cas de cyberattaque (rangongiciel, vol de données, faux ordres de virement...). Voici

10 recommandations a mettre en ceuvre pour limiter au mieux les risques. Pour en savoir plus o vovs faire assister, rendez vous sur Cybermalveilianca.gounfr

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/securisation-du-teletravail

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » 9
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en cybersécurité

MIEUX PROTEGER MON ACTIVITE

S’informer Sensibiliser

Se sécuriser

MON
G‘E" EXPERT
. SENEY - CYBER

E-sensibilisation A la

e Initiation & la
cybersdouritd pour tous

gestion de crise cyber EXPE RT
. CYBER

LABEL SECURITE MUMERIGUE
Cybermalveillance.gous br

= W REPUBLIQUE FRANGAISE

. - - Etre accompagné par un
L)
Comprendre et s’organiser Responsabiliser ses utilisateurs professionnel de confiance

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » 10
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Nos ressources de sensibilisation

X @cybervictimes
INSCRIVEZ-VOUS A LA NEWSLETTER

Tenez-vous informé{e) de I'actualité de la cybermalveillance et des nouvelles menaces n C@ Cy b e rV| Ct| m e S
www.cybermalveillance.gouv.fr I - m @cybermalveillancegouvfr

29/01/2026 « Sécuriser le télétravail dans les TPE PME - Protégez vos données et votre activité » M
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Agenda

BUSINESS

Télétravail : quels sont les risques ?
Bonnes pratiques et solutions immédiatement applicables
Cas d'usages

Ressources documentaires

Clotilde MOTELLA
Chef de marché, SFR Business

20



Contexte

60%

des cyberattaques
visent les PME

BUSINESS * Gartner 2025

Télétravail — quels sont les risques concrets ?

80 %

des
incidents de
cyberséecurité sont
liés a des erreurs
humaines

90 %

des collaborateurs
accedent a des
données sensibles via
leur mobile

21



Télétravail — quels sont les risques concrets ?
Les risques

Le travail hybride apporte sa contribution de
cyber risques

i¥: i
HE
Bureau Tiers lieu

v A

Domicile “D En mobilité

+ Surfaced’attaqueplus grande * Réseaux hon-sécurisés

+ Usage prof/perso + Pertefvol de terminaux
+ Mobilité des infections + Espionnage dans lieux Mwm
pu blics GRATUIT

BUSINESS

Multitude de données sensibles




m Quels sont les impacts Business et obligations ?

o Arret d'activité
a Perte de données
o Atteinte a la réeputation

o Responsabilité juridique, sanctions financieres et penales

a RGPD, NIS2, code du commerce

BUSINESS



Sécuriser les connexions

o Wi-Fi domestique sécurisé ou
utiliser un VPN (7)

o Box et routeur a jour

o Eviter les réseaux publics non
securises

(1) Virtual Private Network /
réseau prive virtuel

BUSINESS

Les bonnes pratiques essentielles a mettre en place
Les solutions essentielles a mettre en place

Sécuriser les équipements Sécuriser les usages

o Mises a jour automatiques o Sensibilisation des

2 Antivirus / EDR 2) collaborateurs

o Séparation des usages pro / o Réflexes face aux emails
suspects

perso
o Procédure simple en cas

o Chiffrement des postes S
d'incident

(2) Endpoint detection and response

25



I Sondages

7) Quel est le principal défi que votre entreprise rencontre en
matiére de sécurité du télétravail ?

= La sécurisation des connexions (WIFI, VPN, authentification)

= La sécurisation des équipements (mise a jour, antivirus,
chiffrement)

= La protection des données et des sauvegardes
= La sensibilisation des collaborateurs aux bonnes pratiques

= Avutre

BUSINESS

Direction générale des Entreprises

26
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)Vl Protection des equipements : les outils indispensables a mettre en place

Les solutions essentielles

Antivirus EPP 3
= Bloquer le phishing (4
» Bloquer les applications malveillantes
= Seécuriser la navigation internet
= Seécuriser les connexions WiFi en mobilité
= VPN

= Gestionnaire de mot de passe

(3) Endpoint Protection Platform
BUSINESS (4) Hamegonnage

MDM 5/ UEM 5)

Appliquer des regles de sécurité sur tous les
terminaux

Déployer, mettre a jour et configurer les
appareils sans intervention physique

Effacer ou verrouiller un terminal en cas de
perte ou de vol

Séparer les usages

Visibilité sur les équipements qui accedent aux
ressources de |'entreprise

(5) Mobile Device Management

28

(6) Unified Endpoint Management



Pour une séecurité optimale

EDR + SOC 24/7
(7)

= Surveillance continue et centralisée des activites
suspectes

= Deétection rapide des menaces : analyse
comportementale et identification d’anomalies en
temps réel

= Réponse automatique & isolation immeédiate des
menaces

= Monitoring continu et réponse aux incidents
centralisée par des analystes

BUSINESS (7) Security Operation Center

Protection des équipements : les outils indispensables a mettre en place

Authentification multi facteurs MFA

Protection contre le vol de mot de passe
et usurpation

Empéche I'acces si le mot de passe est
volé

Acces partout, en mobilité ou en
télétravail

Alerte immeédiate par SMS si un autre
utilisateur tente de se connecter en
utilisant votre compte

29



(\V:@ Cas d'usages #1 - Téletravail depuis un PC fourni par l'entreprise

Contexte

L'utilisateur travaille sur un ordinateur professionnel, déja géré par I'entreprise
Risques

L Menaces sur le poste (malware, ransomware)

O Tentatives d'acces non autorise

O Reéseau domestique insuffisamment securisé

Solutions a mettre en place

O EPP / Antivirus — protection proactive locale contre malwares connus

O EDR + SOC 24/7 — détection en temps réel, réponse automatisée, surveillance 24/7
O MFA — sécurisation de l'acces distant et du VPN

BUSINESS

30



V).l Cas d'usages #2 - Téletravail depuis un terminal mobile (smartphone/tablette)

Contexte

L'utilisateur accede a ses applications professionnelles depuis un terminal mobile, parfois personnel
Risques

O Perte ou vol de I'apparell

O Applications non maitrisées

O Potentiel mélange usages pro/perso

Solutions a mettre en place

0 MDM — gestion, conformité, cloisonnement pro/perso

O Antivirus / MTD (Y mobile — protection contre les menaces mobiles
O MFA — validation forte des acces aux applications internes ou cloud

(8) Mobile Threat Defense

BUSINESS

31
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Cas d'usages #3 - Téléetravail depuis une box personnelle / réseau domestique

Contexte

L'utilisateur se connecte via un réseau personnel dont la sécurité n'est pas garantie
Risques

O Reéseau WiFi peu protégée
O Risque d'interception du trafic
O Infection potentielle par d'autres appareils du foyer

Solutions a mettre en place

O Antivirus EPP — protection proactive contre les menaces issues du réseau local

O VPN chiffré — sécurisation du trafic réseau et protection contre l'interception sur le réseau domestique

O EDR + SOC — détection proactive des comportements suspects, isolement des postes de travail en cas
de compromission

O MFA — séecurisation de |'acces aux applications internes et cloud

BUSINESS

32



Ce qu'il faut retenir ...

L'antivirus PC seul ne suffit pas

Penser a protéger tous les équipements utilisés

Penser a protéger le trafic sur le réseau domestique

Sensibiliser régulierement ses collaborateurs :
Passer de l'utilisateur = 1¢"risque  => ala Tere ligne de défense

AL X

Ainsi la maison ou le lieu de télétravail devient une extension de I'entreprise sure

BUSI N ESS mardi 27 janvier 2026

33



Reférences documentaires Business Room SFR

Télétravail : comment proteger votre PME des cyber risques ? | SFR Business

https://www.sfrbusiness.fr/room/securite/3-etapes-cles-pour-proteger-vos-donnees-clients.html

BUSINESS 3


https://www.sfrbusiness.fr/room/securite/teletravail-pme-cyber-risques.html
https://www.sfrbusiness.fr/room/securite/3-etapes-cles-pour-proteger-vos-donnees-clients.html
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Lsberts

s

n quoi le télétravail constitue-t-il un risque ?

> Le télétravail est démocratise depuis la Covid

> 80% des incidents informatiques viennent d’erreurs humaines
> Réseau personnel non sécurisé

> Equipements personnels utilises

> Moins de vigilance
> Salarié isolé
> Sans service et sans collegue autour

> Mélange vie pro et vie perso
> Mobilité (transporter le matériel professionnel)

[N] Direction générale des entreprises
FRANCE NUM

37
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Ko

ue peuvent faire les hackers ?

> Phishing = hamegonnage (email, SMS, etc.)

> Vol d’'identifiants

> Ransomware = rangongiciel

> Fuite ou perte de données

> Compromettre des informations (RIB, factures, etc.)

» Un hacker peut rester des mois dans un systeme avant
d’attaquer

[N] Direction générale des entreprises

NNNNNNNNN
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K.

es conséquences d’'une cyberattaque

> Réputation

> Finances ‘

> Rancon

> Arrét de l'activité 50% 3 60% des TPE/PME

> CoUt de remise en état victimes d’une

> Detournement de RIB cyberattaque cesse leur
> Activité activite |

> Perte ou corruption des données dans les 12 a18 mois

> Retard

> Juridique (CNIL / RGPD)
> Fin d'activité

REPUBLIQUE . . ;. .
FRANCAISE [N] Direction generale des entreprises

NNNNNNNNN
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I Comment sécuriser son environnement de télétravail ?

ENX
REPUBLIQUE
FRANCAISE
Lsberts

Sécurité des appareils et des réseaux
> PC professionnels + antivirus + VPN

2. Authentification, mot de passe et acces

> MFA + mot de passe complexe + gestionnaire de mot de passe

3. Protection des données

> Chiffrement disque + Stockage sécurisé (cloud)

4. Sensibilisation et formation

> Formation cybersécurité + Cyber entrainement + Charte

5. Supervision et réaction

> Prestataire + Surveillance RMM + Plan de gestion de crise

[N] Direction générale des entreprises

NNNNNNNNN
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Fo

ve faire en cas de cyberattaque ?

> Contacter et alerter
> Direction et salariés
> Service informatique
> Clients, partenaires, banque

> Collecter des preuves
> Derniéres actions, messages, etc.
> Ne pas éteindre 'ordinateur

> (Obligatoire) Déclaration a la CNIL dans les 72h
> (Facultatif) Depdt de plainte
> (Facultatif) Cybermalveillance.gouv.fr

EN
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Que faire en cas de cyberattaque ?

REFLEXES EN CAS DE CYBERATTAQUE

01 DEBRANCHEZ LAMACHINEDINTERNET ¥

Débranchez le cable réseau, désactivez la connexion Wi-Fi
et la connexion avec les appareils mobiles

02 N'ETEIGNEZ PAS L'APPAREIL PIRATE wors

Eteindre I'équipement peut effacer des preuves
importantes

Votre support informatique pourra

traiter la cyberattaque et vous accompagner

Ne touchez plus aux équipements compromis et
laissez les experts intervenir.

05 PREVENEZ VOS COLLEGUES ET VOTRE DIRECTION .-E'i

Ne touchez plus aux équipements compromis et
laissez les experts intervenir.

Si possible, remplacez les mots de passe compromis par
des mots de passe robustes et uniques.

Direction générale des entreprises
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I Sondages

8) En cas de cyber incident, votre entreprise a-t-elle une procédure
claire a suivre ?

O — = Oui, formalisée et connue de tous
g = Oui, mais seulement connue du service informatique
0 — = Non, mais nous y travaillons

= Non, et nous n‘avons pas prévu d’en mettre une en place

REPUBLIQUE [N] . . . .
ERANGAISE Direction générale des Entreprises
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I Sondages

9) Apres ce webinaire, comptez-vous mettre en ceuvre de
O — nouvelles actions pour sécuriser le télétravail dans votre
O — entreprise ?
O =— = Oui, des que possible
O = Oui, dans les 3 a 6 prochains mois
-
= Non, nos pratiques actuelles nous semblent suffisantes
= Je ne sais pas encore
EN
T |
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I Sondages

10) Quel est le principal frein a la sécurisation du télétravail
0 — dans votre entreprise ?
O — = Le colt des solutions de cybersécurité
O— = Le manque de temps ou de ressources internes
O— y = Le manque de connaissance des risques et des solutions
= Larésistance au changement de la part des collaborateurs
e N

Direction générale des Entreprises
FRANCE NUM



I Sondages

11) Avez-vous trouveé ce webinaire utile ?

REPUBLIQUE
FRANCAISE [N]
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> France Num est I'initiative gouvernementale et partenariale pour la transformation
numeérique des tres petites entreprises (TPE) et petites et moyennes entreprises
(PME).

> Ce programme, coordonné par la Direction générale des Entreprises regroupe 70
partenaires dont les Régions, de nombreuses organisations professionnelles et les
réseaux consulaires.

> Il associe également plus de 4 000 experts de la transformation numérique sur tout le
territoire (nommeés « Activateurs »).

> France Num agit pour favoriser |'adoption et le renforcement de I'utilisation du
numerique par les dirigeants de 2,7 millions de petites entreprises en France afin de
faciliter leur croissance.
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Revoir le webinaire [ télécharger la présentation :
https://www.francenum.gouv.fr/formations/les-
webinaires-de-france-num

Retrouvez-nous sur les

Contacter France Num: reseaux sociaux:

fnum.dge@finances.gouv.fr

Y Compte Twitter @francenumfr

r@] Compte Instagram francenum
Vous inscrire a notre newsletter : .
. n Page Facebook @francenumofficiel
https://lettres-infos.bercy.gouv.fr/DGE-
FRANCE-NUM/inscription

) Chailne Youtube francenum

m Groupe France Num

E
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